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1. DATOS GENERALES

Nivel Educativo:

Licenciatura.

Nombre del Plan de Estudios:

Licenciatura en Ciencias de la Computacion

Modalidad Académica:

Presencial.

Nombre de la Asignatura:

Seguridad en redes

Ubicacion:

Nivel Formativo.

Correlacion:

Asignaturas Precedentes:

Redes de Computadoras

Asignaturas Consecuentes:

Redes Avanzadas

2. CARGA HORARIA DEL ESTUDIANTE

Horas por semana Total de ho- Total de
Concepto ras por pe- | créditos por
Teoria Practica riodo periodo
Horas teoria y practica
(16 horas = 1 crédito) 3 2 20 6
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3. REVISIONES Y ACTUALIZACIONES

Autores:

Fecha de diserio:

Fecha de la ultima actualizacion:

11 de noviembre de 2022

Fecha de aprobacién por parte de la
academia de area, departamento u
otro.

14 de noviembre de 2022

Revisores:

Soriano Rosas José Isabel
Sanchez Rinza Barbara Emma
Hernandez Beristain Adriana
Ledn Chavez Miguel Angel
Vazquez Ramirez Jesus

Sinopsis de la revisién y/o actualiza-
cion:

Se actualiza la bibliografia del curso
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4. PERFIL DESEABLE DEL PROFESOR (A) PARA IMPARTIR LA ASIGNATURA:

Disciplina profesional: | Licenciado o Ingeniero en electronica, o Ingeniero en compu-
tacion.

Nivel académico: | Maestria o superior.

Experiencia docente: | 1 afio.

Experiencia profesional: | 3 afos.

5. PROPOSITO:

Identificar las diferentes clases de riesgos que hay en las redes de computadoras, analizar y establecer
una politica correcta de proteccion de la informacién. Planificar estrategias para seleccionar y coordinar
los protocolos encaminados a garantizar niveles estandares de seguridad en las redes de computado-
ras

6. COMPETENCIAS PROFESIONALES:

Para el estudio de este programa de asignatura, se cita la siguiente competencia definida en la Actua-
lizacién del Plan de Estudios de la Licenciatura en Ciencias de la Computacién Generacién 2016:

“Entender la importancia de las redes computacionales y su aplicabilidad para obtener su mejor apro-
vechamiento en la solucién de problemas actuales”.

Esta competencia contribuye al programa proporcionando los conceptos actuales y analisis necesarios
en la seguridad de la red para entender los problemas de hoy en dia que afectan a la red y definir
posibles soluciones.
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Unidad de
Aprendizaje

Contenido Tematico

Referencias

1 Introduccion a la Se-
guridad en redes de
computadoras

.1 Introduccion

.2 Red de computadoras segura
.3 Formas de proteccion
4

1
1
1
1.4 Estandares de proteccion

1. Cole, E. et al. (2015).
Network Security Bible.
(3" edition). USA:Wiley

Publishing, Inc.
2.- Pfleeger, C. (2016).Secu-
rity in

Computing.(5™" edition)
USA: Prentice Hall.
3. Ross Anderso, (2015)

Security
Engineering:, (2d
edition). USA:

Wiley Publishing, Inc.
5. Stallings, W. (2020)
Cryptography and Net-
work Security: Princi-
ples and Practice. (8th
Ed.) USA: Peaarson

2 Retos de la Seguridad
en redes de compu-
tadoras

2.1 Preocupaciones y conceptos
2.2 Seguridad ante amenazas y
ataques en redes

2.3 Vulnerabilidades en redes

2.4 Cyber crimenes y Hackers

2.5 Scripts hostiles

2.6 Politicas de seguridad en redes
2.6.1 Problemas del soporte de

politicas

2.6.2 Modelo formal de politica de
seguridad

2.6.3 Meétodo para alcanzar
objetivos

1 Stallings, W. (2018)
Effective Cyberse-
curity. (1st Ed.)
USA: Pearson

Seguridad en Redes

MiNERVA

“El presente documento es Propiedad Intelectual de la Benemérita Universidad Auténoma de Puebla, conforme
a lo previsto en el articulo 8 de su Ley y 137 del Estatuto Orgdnico Universitario. La utilizacion del mismo, es para
uso exclusivo de la Benemérita Universidad Auténoma de Puebla y los integrantes de la comunidad universitaria,
en cumplimiento de los fines de docencia, investigacion y extension de la cultura. Queda estrictamente prohibida
la reproduccion total o parcial de su contenido o cualquier uso, distintos a los sefialados en el parrafo anterior”.

PE: Licenciatura en Ciencias de la Computacion



Benemérita Universidad Autonoma de Puebla
Vicerrectoria de Docencia

Direccion General de Educacion Superior
Facultad de Ciencias de la Computacion

3 Seguridad en Redes de
computadoras.

3.1 Introduccion
3.2 Elementos de un esquema de
seguridad en red
3.3 Implementacién de un esquema
de seguridad en red
3.4 Niveles de seguridad
3.4.1 Primer nivel de seguridad
3.4.2 Segundo nivel de seguridad
3.4.3 Tercer nivel de seguridad
3.4.4 Cuarto nivel de seguridad
3.5 Servicios de seguridad en
redes
3.5.1 Confidencialidad
3.5.2 Integridad
3.5.3 Autenticacion y no repudio
3.5.4 Disponibilidad
3.6 Mecanismos de seguridad en
redes
3.7 Criptografia y seguridad enre-
des
3.7.1 Cifrado link to link
3.7.2 Cifrado end to end
3.7.3 SILS ("Standard for In-
teroperability LAN
Security")
Retos de la criptografia en la seguri-
dad en redes

1.- Edgar Vega Bricefio,
(2021), Seguridad de la
informacion, (12 edi-
cion),editoral Area de in-
novacion y desarrollo S.
L
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Unidad de . " Referencias
Aprendizaje Contenido Tematico

4 Protocolos de seguridad | 4.1 Introduccion A Hertzog (2019).
en redes de computadoras | 4.2 Seguridad en la capa de apli- [Experto En Seguridad: Anali-
cacion sis de Riesgo.

4.2.1 PGP (Pretty Good Privacy) Editorial Kindle
4.2.2 Seguro / Extensién del correo
multipropésito de internet James S. Tiller (2000).
(S/MIME) A Technical Guide to IPSec
4.2.3 Seguridad -HTTP (S-HTTP)  |Virtual Private Networks.
4.2.4 Protocolo de transferencia de |(1st Edicion).

hipertexto sobre Secure Socket La- |Auerbach Publications.

yer (HTTPS)

4.2.5 Seguridad en transacciones
electrénicas (SET)

4.2.6 Kerberos

4.3 Seguridad en la capa de
transporte

4.3.1 SSL (Secure Socket Layer)
4.3.2 Seguridad en la capa de
transporte (TLS)

4.4 Seguridad en la capa de red
4.41 Seguridad en el protocolo
Internet (IPSec)

4.4.2 Redes Vvirtuales privadas
(VPN)

4.5 Seguridad en la capa de enlace
and sobre LANS

451 Protocolo punto a punto
(PPP)

4.5.2 Servicio de autenticacion
remota de wusuario de dial

(RADIUS)
4.5.3 Sistema de control de acceso
para controlar el accesoa

laterminal (TACACS )
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Unidad de . Ly Referencias
Aprendizaje Contenido Tematico

5 Seguridad en IP (IPSec) | 5.1 Introduccion A Hertzog (2019).
5.2 Aplicaciones de IPSec Experto En Seguridad: Anali-
5.3 Beneficios y ventajas de IPSec [sis de Riesgo.
5.4 Aplicaciones de ruteo Editorial Kindle
5.5 Arquitectura de IPSec
5.5.1 Servicios IPSec James S. Tiller (2000).

5.5.2 Asociaciones de seguridad A Technical Guide to IPSec
5.5.3 Modos de uso: transporte y \Virtual Private Networks.
tunel (1st Edicion).

5.6 Authentication Header (AH) Auerbach Publications.
5.6.1 Servicio anti réplica

5.6.2 Valor de verificacion de

integridad
5.7 ESP ("Encapsulating Security
Payload")
Seguridad en Redes
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6 Herramientas deSeguri- | 6.1 Concepto de protocolo 1. D’Agostino, G. (2019).

dad en Red. 6.1 Kerberos Data Security in Cloud
6.1.1 Introduccion Computing, Volume I:
6.1.2 La idea de Kerberos Vol. First edition. Mo-
6.1.3 Suposiciones que hace mentum Press.
Kerberos
6.1.4 Protocolo de Kerberos 2. D’Agostino, G. (2019).
6.1.5 Analisis de Kerberos Data Security in Cloud
6.1.6 Servicio de autenticacion (AS) Computing, Volume I:
6.1.7 Servidor de tickets Voll. First edition. Mo-
6.1.8 Autenticacion a través dedo- mentum Press.
minios
6.2 SSH ("Secure Shell") 3. Galindo Ramirez, X.,
6.2.1 Introduccion Gomez Duarte, M. A,,

6.2.2 La idea de SSH
6.2.3 Funcionamiento de SSH
6.2.4 Distribuciones de SSH

& Hernandez
Gutiérrez, J. (2019).
Seguridad en la nube,

6.3 Nessus

6.3.1 Introduccién evolucion indispensa-
6.3.2 Caracteristicas ble en el siglo XXI. Re-
6.3.3 Reportes vista Vinculos, 16(1),
6.3.4 Distribucion 110-127

6.4 John the Ripper

6.4.1 Introduccién

6.4.2 Modos de operacion
Utilizacién
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Unidad de . ‘g Referencias
Aprendizaje Contenido Tematico

7 Seguridad en Web 7.1 Introduccion Suarez Vargas, F. C.
7.2 Consideraciones de seguri- |(2020). Sistema de comuni-
daden Web caciones.. Jorge Sarmiento
7.2.1 Amenazas a la seguridad  |[Editor - Universitas.
enWeb

7.2.2 Seguridad del trafico Web GUT”'ERREZ’, O. E. Comuni-
7.3 SSL ("Secure Socket Layer") ~ [caciones moviles y redes

7.3.1 Arquitectura SSL inalambricas. ed. Cordoba:
7.3.2 SSL Record protocol Jorge Sarmiento Editor - Uni-
7.3.3 Change Cipher Protocol v_erIS|tas,. 2020. 200 p. Dispo-
7.3.4 Alert Protocol nible en:

7.3.5 Handshake Protocol

7.4 TLS (Transport Layer Security) 2:?;'%’O%ui'iézgi%)és?ona

Jorge Sarmiento Editor - Uni-
versitas.

Danizio, P. E. (2020). Teoria
da las comunicaciones..
Jorge Sarmiento Editor - Uni-
versitas.
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8 Firewalls 8.1 Introduccion Danizio, P. E. (2019). Siste-

8.2 Objetivos y alcances mas de comunicaciones..

8.3 Decisiones de disefio Jorge Sarmiento Editor - Uni-

8.4 Preocupaciones y problemas |versitas.

con firewalls

8.5 Tipos de firewalls Pineda Sanchez, S. & Mora-

8.5.1 Ruteador filtrador les Delgadillo, H. (2020). To-
depaquetes pologia aplicada en redes ad

8.5.2 Utilizacion de gateways hoc. Mare Ingenii. Inge-

8.5.3 Host Bastion g y nierias, 2 (1), 18-26.. Funda-

8.5.4 Ejemplos de utilizacion de |0'ON Universitaria San Mateo.

gateways .
8.5.5 Beneficios de los gateways ;zgz;?gtylg’ls's Fs)e/%(/);s?)y In-

8.5.6 Flre.w.qlls tipo gateway de sistemas.. Universidad del
doble domicilio Norte.

8.5.7 Firewalls tipo anfitrion oculto
8.5.8 Firewalls tipo subred oculta
8.6 Integracion de modems con
firewalls

8.7 Requerimientos y configura-
cionde firewalls
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8. ESTRATEGIAS, TECNICAS Y RECURSOS DIDACTICOS

Estrategias y técnicas didacticas Recursos didacticos
Estrategias de aprendizaje: Materiales:
e Lecturay comprension, e Proyectores
e Reflexion, e TICs
e Comparacion, e Plumén y pizarrén
e Resumen. e Libros, fotocopias yarticulos

e Equipo de laboratorio
Estrategias de ensenanza:

e ABP,

Aprendizaje activo,
Aprendizaje cooperativo,
Aprendizaje colaborativo,
Basado en el descubrimiento.

Ambientes de aprendizaje:
e Aula,
e Laboratorio,
e Simuladores.

Actividades y experiencias deaprendi-
zaje:

Visita a empresas.Técnicas
grupales,

de debate,

del dialogo,

de problemas,

de estudio de casos,
cuadros sinépticos,

mapas conceptuales,

para el analisis,
comparacion,
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Estrategias y técnicas didacticas Recursos didacticos

sintesis,

mapas mentales,
lluvia de ideas,
analogias,
portafolio,
exposicion.
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9. EJES TRANSVERSALES

Eje (s) transversales

Contribucién con la asignatura

Formacion Humana y Social

Las practicas se elaboran en equipo fomentando
la responsabilidad y respeto entre los integrantes.

Desarrollo de Habilidades en el uso de las Tec-
nologias de la Informacion y la Comunicacion

Las practicas se basan en la seguridad para una
red de computadoras, identificando como partici-
pan el hardware y software en la

seguridad.

Desarrollo de Habilidades del Pensamiento
Complejo

Capacidad de identificar cada una de las
amenazas a la seguridad que se enfrentan la
Web.

Lengua Extranjera

Bibliografia en el idioma inglés.

Innovacion y Talento Universitario

Planificar estrategias para proponer mejoras a la
seguridad de dia a dia.

Educacion para la Investigacion

Estudio y aplicacién de casos reales en elpro-
yecto final.

10. CRITERIOS DE EVALUACION

Criterios Porcentaje
= Examenes 50%
= Trabajos de investigacion y/o de intervencion 10%
= Practicas de laboratorio 20%
= Proyecto final 20%
Total 100%
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11. REQUISITOS DE ACREDITACION

Estar inscrito como alumno en la Unidad Académica en la BUAP

Asistir como minimo al 80% de las sesiones para tener derecho a exentar por evaluacion continua y/o
presentar el examen final en ordinario o extraordinario

Asistir como minimo al 70%delas sesiones para tener derecho al examen extraordinario

Cumplir con las actividades académicas y cargas de estudio asignadas que sefale el PE

Notas:

a) La entrega del programa de asignatura con sus respectivas actas de aprobacién, debera realizarse
en formato electrénico, via oficio emitido por la Direccion o Secretaria Académica a la Direccion General
de Educacion Superior.

b) La planeacion didactica debera ser entregada a la coordinacién de la licenciatura en los tiempos y
formas acordados por la Unidad Académica.
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